Especificacao - Item 2

Consideracoes

2.3. ITEM 1 - Solucao de Armazenamento de Objetos com Tierizagao

2.3.1. A Solugcao de Armazenamento de Objetos com Tierizagao devera contemplar:

2.3.1.1. Area de Armazenamento;

2.3.1.2. Tierizacgao;

2.3.1.3. Replicagao;

2.3.1.4. Conectividade;

2.3.1.5. Gerenciamento de Conteldo;

2.3.1.6. Gerenciamento da Solugéao;

2.3.1.7. Fatores de Desempenho;

2.3.1.8. Fatores de Qualidade;

2.3.1.9. Fatores de Compatibilidade de Solugéao;

2.3.1.10. Sanitizagdo dos Dados;

2.3.1.11. Portabilidade, Escalabilidade e Expansao;

2.3.1.12. Repasse de Conhecimento;

2.3.1.13. Anexos:

2.3.1.13.1. Arquitetura de Referéncia.

2.3.2. Descrigao detalhada da configuracao:

2.3.2.1. Area de Armazenamento:

2.3.2.1.1. A Solugao proposta devera contemplar a integragao de hardware e software de forma unificada,
garantindo desempenho, confiabilidade e escalabilidade.

2.3.2.1.2. Devera disponibilizar capacidade liquida minima de 14.000 TB (quatorze mil terabytes) de
armazenamento para o Centro de Dados de Sdo Paulo e de 14.000 TB (quatorze mil terabytes) para o Centro de
Dados de Brasilia.

2.3.2.1.3. Para efeito de célculo da capacidade liquida:

2.3.2.1.3.1. Utilizar arquitetura RAID (Redundant Array of Independent Disks), RAIN (Redundant Array of
Independent Nodes), EC (erasure coding) ou similar, com seus respectivos algoritmos de paridade;

2.3.2.1.3.2. Subtrair as areas utilizadas para algoritmos de paridade;

2.3.2.1.3.3. Subtrair as dreas utilizadas para dynamic-spare;

2.3.2.1.3.4. Subtrair as dareas utilizadas para nodes-spare;

2.3.2.1.3.5. Subtrair as areas utilizadas para uso interno da Solugéao;

2.3.2.1.3.6. Subtrair as areas utilizadas para metadados;

2.3.2.1.3.7. Desconsiderar qualquer tipo de compactagao ou compressao de dados;

2.3.2.1.3.8. Desconsiderar qualquer tipo de desduplicagao;

2.3.2.1.3.9. Adotar para 01 TB (um terabyte) o valor de 240 bytes (dois elevado a poténcia de quarenta bytes);

2.3.2.1.4. Suportar escalabilidade de, no minimo, mais 6.000 TB (seis mil terabytes) por localidade, sem a
necessidade de interrupgao no acesso aos dados;

2.3.2.1.5. Ser dimensionada para comportar, no minimo, 50 (cinquenta) bilhdes de objetos por Solugdo. Para o
cdlculo de capacidade liquida de enderecamento:

2.3.2.1.5.1. Subtrair todos os arquivos/objetos que sejam metadados;

2.3.2.1.5.2. Subtrair todos os arquivos/objetos relativos as politicas de armazenamento;

2.3.2.1.5.3. Subtrair todos os arquivos/objetos que sejam c6pias de um objeto original;

2.3.2.1.5.4. Subtrair todos os arquivos/objetos que sejam fragmentos de um objeto original.

2.3.2.1.6. Suportar escalabilidade para enderegar, no minimo, 100 (cem) bilhdes de objetos.

2.3.2.1.7. Devera garantir que 0s objetos armazenados continuem acessiveis em caso de falha/perda de
qualquer um dos componentes da Solugao, independentemente da funcionalidade de replicagao.

2.3.2.1.8. A solucao devera possibilitar a criptografia de dados e metadados tanto em repouso, diretamente nas
midias fisicas utilizadas, quanto em transito, durante a transferéncia ou acesso as informagdes.

2.3.2.1.9. Devera dispor de capacidade de prevengao contra a agao maliciosa executada por ransomware,
protegendo objetos, metadados e a camada de gerenciamento da Solugao.

2.3.2.1.10. A quantidade e o tamanho das midias deverao ser dimensionados e fornecidos de acordo com as
recomendagdes de cada fabricante, de forma a atender os requisitos de desempenho da presente especificagao.

2.3.2.1.10. A quantidade e o tamanho das midias deverao ser dimensionados e fornecidos de acordo com as
recomendacdes de cada fabricante, de forma a atender os requisitos de desempenho da presente especificacao.

2.3.2.2. Tierizagao

2.3.2.2.1. Cada Solugao de armazenamento de objetos deverd suportar tierizagdo em, no minimo, dois niveis
(quente e morno/frio), podendo ser expandida para trés camadas (quente, morno e frio), com movimentagcao
transparente dos dados entre os niveis, de acordo com politicas de retencao, frequéncia de acesso e requisitos
de desempenho.




2.3.2.2.2. Asolucao devera garantir que os dados sejam acessados de forma totalmente transparente pelas
aplicacodes e sistemas, independentemente da camada (quente, morna ou fria) em que estejam armazenados.

2.3.2.2.3. Caso a Solucao de armazenamento de objetos implemente uma das camadas (tiers) de
armazenamento frio em fita, ela devera suportar os protocolos: S3 Standard Class para acesso a dados ativos e
S3 Glacier Class para acesso a dados frios.

2.3.2.2.4. As camadas deverao apresentar as seguintes caracteristicas:

2.3.2.2.4.1. Camada Quente (Hot Tier):

2.3.2.2.4.1.1. Destinada a dados de acesso frequente que exigem baixa laténcia, mesmo com um volume alto de
operagoes.

2.3.2.2.4.1.2. Devera oferecer a maior performance, com laténcia inferior a 5 ms (cinco milissegundos).

2.3.2.2.4.1.3. Devera oferecer a maior performance, com o armazenamento dos dados em midias do tipo cartdes
Flash NVMe TLC ou SSD NVMe TLC, com capacidade maxima de 15 TB (quinze terabytes).

2.3.2.2.4.1.4. Devera possuir capacidade minima equivalente a pelo menos 10% do total do armazenamento
contratado.

2.3.2.2.4.2. Camada Morna (Warm Tier):

2.3.2.2.4.2.1. Destinada a dados de acesso frequente, que exigem desempenho balanceado, com laténcia de até
20 ms (vinte milissegundos).

2.3.2.2.4.2.2. Devera oferecer performance intermedidria, com o armazenamento dos dados em discos HDD
Enterprise 7200rpm, com capacidade méaxima de 16 TB (dezesseis terabytes) ou midias do tipo SSD QLC, com
capacidade maxima de 30 TB (trinta terabytes).

2.3.2.2.4.2.3. Devera possuir capacidade minima equivalente a pelo menos 30% da capacidade total do
armazenamento contratado.

2.3.2.2.4.3. Camada Fria (Cold Tier):

2.3.2.2.4.3.1. Destinada ao armazenamento de dados de longa reteng¢ao, raramente acessados, mas que
precisam permanecer disponiveis.

2.3.2.2.4.3.2. Devera priorizar alta densidade e baixo custo por terabyte, ainda que com laténcia mais elevada,
podendo chegar a 120 minutos, dependendo da tecnologia empregada.

2.3.2.2.4.3.3. Também seréo aceitas solucdes baseadas em bibliotecas de fitas LTO-9 (Linear Tape-Open,
geracao 9), desde que devidamente integradas ao sistema de armazenamento de objetos e garantindo acesso
transparente aos dados.

2.3.2.2.4.3.4. Devera possuir capacidade méaxima equivalente a 60% do total do armazenamento contratado.

2.3.2.2.5. A Solugao deverd garantir que a tierizagdo seja transparente para os sistemas e aplicagdes
consumidores, permitindo que os dados sejam acessados independentemente da camada em que estejam
armazenados, preservando a integridade, seguranca e disponibilidade da informacéo.

2.3.2.2.6. A solucao nao deverd impor limitagdes impeditivas quanto ao tamanho dos objetos armazenados,
inclusive quando houver oferta de camadas de armazenamento em bibliotecas de fitas LTO-9.

2.3.2.3. Replicacao

2.3.2.3.1. Cada Solugao devera permitir a replicagdo dos objetos entre duas ou mais unidades da Solugao, de
forma automatica e assincrona, no tempo minimo permitido pela configuragdo proposta e ndo superior a 1 (uma)
hora, independentemente de sua localizacao fisica.

2.3.2.3.2. Devera fazer replicagao e recuperagao de forma automatica de objetos entre solugbes
geograficamente distantes, sem envolvimento de aplicagdes e suportar, ao menos, 3.000 Km (trés mil
quildmetros) de distancia.

2.3.2.3.2.1. Para atendimento desse item, considerar um link com velocidade minima de 10 Gbps (dez gigabits
por segundo) e com laténcia maxima de 100 ms (cem milissegundos).

2.3.2.3.3. 0 método de replicagdo entre unidades da Solugao deverd ser Ativo-Ativo.

2.3.2.3.4. A Solucao devera permitir que a replicagao seja realizada de forma cruzada entre sites, possibilitando
que as aplicagdes leiam e gravem em sites distintos simultaneamente.

2.3.2.3.5. Em caso de parada, programada ou nao-programada, de uma das unidades da Solugao que faga parte
da estrutura de replicagao, a(s) unidade(s) remanescente(s) deverad(ao) assumirimediatamente as operagdes de
leitura e estar(em) apta(s) a assumir as operagdes de gravagao em um intervalo maximo de 5 (cinco) minutos;

2.3.2.3.6. Devera fazer replicagao e recuperagao de forma automatica de objetos entre solugbes
geograficamente distantes, sem envolvimento de aplicagdes e sem limites de distancia;

2.3.2.3.7. Devera permitir a replicacdo em nivel de bucket, namespace ou granularidade similar.

2.3.2.4. Conectividade

2.3.2.4.1. Cada node de front-end da Solugao devera ter, no minimo, 2 (duas) interfaces de conectividade.

2.3.2.4.2. Cada node da Solugao devera se conectar a rede do Serpro através de 2 (dois) Switches, de uso nao
exclusivo, a serem fornecidos pelo Serpro.

2.3.2.4.3. 0 Serpro fornecera os Switches sem interfaces SFP (Small Form-factor Pluggable) instaladas.




2.3.2.4.4.Todos os cabos e conectores deverao ser fornecidos pela Contratada para o pleno funcionamento e
comunicagao da Solugao com a rede do Serpro.

2.3.2.4.5. Para a conexao aos Switches a Contratada devera fornecer:

2.3.2.4.5.1. Interfaces SFP LC 10/25G Multimodo, acompanhadas de cabos de fibra 6ptica 10/25 Gbps - OM4,
ou;

2.3.2.4.5.2. Cordao Optico 5 e 10m, LC/UPC-LC/UPC Uniboot Duplex MM 50/125 OM4 LSZH Cor Acqua;

2.3.2.4.5.3. Em ambos os casos, devera ser observada a compatibilidade com Switches Cisco Nexus N9K-
C93180YC-FX, N9K-C93180YC-EX e N9K-C93180YC-FX3;

2.3.2.4.6. Para o balanceamento de trafego destinado a Solucao, serdo utilizados balanceadores modelo F5 Big-
IPi10800, 111800 e i15800 a serem disponibilizados pelo Serpro;

2.3.2.4.7. Caso a Solugao nao seja homologada para operar com o balanceador acima especificado, a
Contratada devera fornecer balanceador compativel com a Solucao ofertada, com garantia de redundancia;

2.3.2.4.8. O balanceador fornecido pela Contratada devera ser capaz de se conectar a interfaces do tipo QSFP-
SR em velocidades de 40 ou 100G com conectores padrao LC, compativeis com Switches Cisco Nexus N9K-
C9336C-FX2_US;

2.3.2.4.9. Também serdo aceitas conexdes através de cabos do tipo breakout desde que as 4 vias de
comunicag¢ao da ponta B sejam utilizadas por cada balanceador. No caso do tipo 40G, utilizar 4 x 10G; no caso
do tipo 100G, utilizar o minimo de 2 x 25G;

2.3.2.4.10. Deverao ser fornecidos todos os transceivers e cabos 6pticos em quantidade e metragem suficiente e
compativeis com 0s equipamentos do Serpro;

2.3.2.4.11. O comprimento dos cabos para interconexao de balanceadores devera ser de 50 (cinquenta) metros;

2.3.2.4.12. A configuracao, parametrizacao e suporte dos balanceadores deverao ficar a cargo da Contratada.

2.3.2.5. Gerenciamento de Contetido

2.3.2.5.1. Devera prover acesso rapido aos objetos, garantindo autenticidade, imutabilidade, unicidade e
disponibilidade, durante o periodo de retencao configurado, além de ser transparente quanto ao local de
armazenamento para aplicacdes e usuarios.

2.3.2.5.2. Devera possuir capacidade para armazenar dados nao estruturados e seus metadados, denominados
objetos, conforme descrito abaixo:

2.3.2.5.2.1. Dados nao estruturados: Arquivos em geral, que podem ser do tipo documento (XML, PDF, TXT,
Microsoft Office, OpenOffice, JSON, etc.), imagem, video, médico (diagndsticos, radiografias, exames, etc.);

2.3.2.5.2.2. Metadados: Dados internos a Solugao de Armazenamento de Objetos que descrevem os objetos
armazenados na Solugéao.

2.3.2.5.3. Cada metadado devera conter informagdes relativas a um Unico objeto e com essas informagdes
devera ser possivel recuperar: o objeto original, data e hora da criagdo, tamanho e suas politicas de
autenticacgao, retencdo, prote¢ao e seguranga.

2.3.2.5.4. Cada metadado devera possuir as mesmas politicas (autenticagdo, retencao, protegao e seguranga)
do objeto que descreve;

2.3.2.5.4.1. Metadados Customizados: Dados que podem ser inseridos pela aplicacao para descrever os objetos
armazenados na Solucdo de forma a possibilitar a implementacdo de mecanismo de busca avangada mais
refinada.

2.3.2.5.5. Devera possuir, de forma nativa, um dos seguintes algoritmos: SHA-1, SHA-256 ou MD5. Através
desses algoritmos, a Solugdo devera ser capaz de:

2.3.2.5.5.1. Garantir que quando um objeto for inserido na Solugéo seja gerada uma assinatura digital tnica,
usando o préprio contetdo do objeto como base;

2.3.2.5.5.2. Garantir que dois objetos diferentes nao tenham a mesma assinatura digital;

2.3.2.5.5.3. Permitir a escolha do algoritmo de autenticagao exclusivamente para a area de armazenamento que
esta sendo disponibilizada.

2.3.2.5.6. Devera possuir, de forma nativa, as seguintes capacidades de protegao:

2.3.2.5.6.1. Permitir automaticamente que um objeto original seja protegido através de multiplas cépias e/ou
distribuido entre varios nodes e discos distintos, de forma que o objeto continue acessivel mesmo em caso de
falha de componentes;

2.3.2.5.6.2. Recuperar de forma automatica um objeto original.

2.3.2.5.7. Devera possuir de forma nativa as seguintes capacidades de seguranga:

2.3.2.5.7.1. Garantir de forma automatica que um objeto original ndo seja alterado ou corrompido durante o
periodo de retencao configurado, através de sua propria assinatura digital;

2.3.2.5.7.2. No caso de alteragao do objeto original, a Solugao devera recalcular a assinatura digital e trata-lo
como um novo objeto no sistema, ndo alterando nenhuma referéncia ou politica do objeto original;

2.3.2.5.7.3. No caso de corrupgao do objeto original, a Solugdo devera descarta-lo e fazer uma nova c6pia a partir
de uma cépia auténtica do objeto original, gerada pela politica de protecéao;

2.3.2.5.7.4. Garantir que um objeto nao seja acessado por usuario ou aplicagdo nao autorizados.

2.3.2.5.8. Devera possuir de forma nativa os seguintes controles de retengao:




2.3.2.5.8.1. Apés a configuracao do periodo de retengao de um objeto, a Solugdo ndo devera permitir que este
seja alterado ou apagado, até que o tempo de retencao configurado tenha expirado;

2.3.2.5.8.2. Uma vez configurado o tempo de retencdo de um objeto e do bucket, a Solugdo ndo devera permitir a
reconfiguracao do periodo de retengdo para menos, mas devera permitir que o periodo de retencéo seja
aumentado;

2.3.2.5.8.3. 0 prazo de retengao deverad ser atribuido a cada objeto armazenado, ou a uma classe de retengao ao
qual o objeto ou o bucket esteja associado. Nao podendo ser atribuido a volumes, pastas ou qualquer outro
mecanismo de agrupamento de objetos;

2.3.2.5.8.4. Possuir funcionalidade que permita que os objetos sejam mantidos mesmo apds a expiragdo do seu
prazo de retengao;

2.3.2.5.8.5. Possuir funcionalidade de delecao de objetos apds a expiragao do prazo de retengao para aqueles
objetos configurados com essa opgao;

2.3.2.5.8.6. Permitir definigdo do tempo de retengao de, no minimo, 25 (vinte e cinco) anos.

2.3.2.5.9. Devera prover de forma nativa as seguintes funcionalidades no momento de delegcdo de um objeto:

2.3.2.5.9.1. Permitir que um objeto seja apagado somente apds o tempo de retengao ter expirado;

2.3.2.5.9.2. Permitir que um objeto seja apagado fisicamente apés a expiracao do periodo de retengéo.

2.3.2.5.9.3. Devera permitir o versionamento de objetos.

2.3.2.6. Gerenciamento de Solucao

2.3.2.6.1. Devera possuir funcionalidade para gerenciamento de configuragdo que permita, no minimo, executar
as seguintes fungdes, sem causar indisponibilidade do acesso aos dados pelas aplicagées:

2.3.2.6.1.1. Definigdo de aplicagao e/ou de usuarios para acesso a Solugao;

2.3.2.6.1.2. Provisionamento e liberagdo de area de armazenamento.

2.3.2.6.2. Devera possuir funcionalidade para analise e gerenciamento de desempenho, com tratamento de
dados histéricos, que permita, no minimo:

2.3.2.6.2.1. Monitoragao automatica de todos os seus componentes, inclusive através de traps SNMP v3;

2.3.2.6.2.2. Defini¢ao de limites (thresholds) para geracgao de alertas;

2.3.2.6.2.3. Gerenciamento dos objetos armazenados (nimero de objetos, espago alocado, prazo de retengao,
etc.);

2.3.2.6.2.4. Geragao de relatdrios e estatisticas de utilizagdo dos recursos.

2.3.2.6.3. O tempo de retencdo de dados para geracao de estatisticas e de relatérios deverd ser de, no minimo, 6
(seis) meses.

2.3.2.6.4. O gerenciamento da Solugdo, compreendendo configuragao, monitoramento, gerenciamento de
desempenho, ativagao/desativagao e controle de funcionalidades da mesma, devera ser redundante, sem ponto
unico de falha.

2.3.2.6.5. A solucao devera suportar autenticacao Single Sign-On (SSO) utilizando protocolos OAuth, OpenID
Connect ou SAML.

2.3.2.6.6. A solucao devera suportar duplo fator de autenticagdo (2FA) na administragdo da solugéo.

2.3.2.7. Fatores de Desempenho

2.3.2.7.1. Asolucao deverd possuir uma taxa de operacdes de leitura e gravagado simultaneas de, no minimo,
6.000 (seis mil) objetos por segundo combinado com uma capacidade de throughput minima de 100 Gbps (cem
gigabits por segundo).

2.3.2.8. Fatores de Qualidade

2.3.2.8.1. Devera garantir que um objeto seja Unico no sistema;

2.3.2.8.2. Deverd implementar protocolos de acesso seguro;

2.3.2.8.3. Devera permitir aplicagdes com as seguintes finalidades: leitura, gravagao, delecéo, configuracao de
retengao, busca e recuperagao de objetos;

2.3.2.8.4. A solugao devera suportar IAM compativel com S3, para controle de identidade e acesso aos objetos.

2.3.2.8.5. Devera possuir interface com as aplicagdes através de Web Service RESTful e S3 Standard Class.

2.3.2.8.5.1. No caso da Solucéo fornecer fitotecas, devera possuir interface com as aplica¢des através do S3
Glacier Class.

2.3.2.8.6. Devera suportar nativamente o protocolo S3, para ingestao e recuperagao de objetos.

2.3.2.8.7. Devera possuir suporte a CSI (Container Storage Interface).

2.3.2.8.8. Devera possuir integracdo com Hadoop para ingestao e recuperagao de objetos.

2.3.2.8.9. Devera permitir que as manutengdes ou substituicdes dos componentes defeituosos ocorram de
forma totalmente transparente, ou seja, sem causar qualquer tipo de indisponibilidade no acesso aos dados da
Solugéo.

2.3.2.8.10. Caso haja necessidade de parada do equipamento para a realizacao de manutencao, a Contratada
devera prover 0s recursos e executar os procedimentos necessarios para que nao ocorra indisponibilidade de
acesso aos dados.




2.3.2.8.11. Deverd possuir suporte remoto proativo, com monitoragao 24 (vinte e quatro) horas, 7 (sete) dias por
semana. Os dispositivos necessarios para a implementacao da funcionalidade serao de responsabilidade do
fornecedor.

2.3.2.8.12. Deverd possuir redundancia de todos os seus componentes de hardware, de maneira que nao haja
interrupgdo no seu funcionamento devido a um ponto Unico de falha.

2.3.2.8.13. Devera garantir um nivel de disponibilidade de no minimo cinco noves, ou seja, 99,999% de
disponibilidade.

2.3.2.8.14. Deverd possuir alimentagéo elétrica (2P+T) entre 200 (duzentos) e 230 (duzentos e trinta) volts,
frequéncia de 60 (sessenta) Hertz, redundante por 2 (duas) ou mais fontes externas independentes, de tal forma
que, em caso de falha de um dos componentes, o0 equipamento continue a funcionar sem prejuizo as aplicagdes.
Caso o0 equipamento opere em outra tensdo, caberd ao fornecedor adequar a instalagéo para o funcionamento
solicitado, sem 6nus para o Serpro.

2.3.2.8.15. Todos os cabos, conectores, PDUs (Power Distribution Units) e demais acesso6rios necessarios para
devida instalagao e funcionamento devem ser fornecidos sem 6nus para o Serpro.

2.3.2.8.16. Todos os componentes deverdo ser montados em Racks padrao 19 polegadas, suportados e
fornecidos pelo fabricante, acompanhado de todos os acessoérios para perfeita fixagao.

2.3.2.8.17. Os Racks deverao possuir circuito elétrico redundante para permitir a utilizagdo de fontes de energia
independentes.

2.3.2.8.18. Os circuitos elétricos dos Racks deverdo possuir também conjuntos de tomadas (PDUs - Power
Distribution Units) suficientes para suportar a capacidade méaxima de dispositivos por Rack, independentemente
da configuragdo proposta e observando as especificacdes ja descritas neste documento;

2.3.2.8.19. A altura maxima permitida para os Racks sera de 42 U (quarenta e dois Rack Unit).

2.3.2.8.20. As dimensdes maximas permitidas para os Racks serdo de: largura de 0,60 metro, considerando
portas laterais; altura de 2,10 metros e profundidade de 1,20 metro.

2.3.2.9. Fatores de Compatibilidade da Solucao

2.3.2.9.1. Manter compatibilidade com os seguintes ambientes de software:

2.3.2.9.1.1. Plataforma de Desenvolvimento de Aplicagoes:

2.3.2.9.1.1.1. Microsoft .NET, C++, Python e Java;

2.3.2.9.1.2. A Solugao devera possuir conector nativo para as nuvens a seguir, incluindo licenciamento para uso
e integracao:

2.3.2.9.1.2.1. Google Cloud.

2.3.2.9.1.2.2. Amazon Web Services.

2.3.2.9.1.2.3. Microsoft Azure.

2.3.2.9.1.2.4. Oracle Cloud Infrastructure.

2.3.2.9.1.2.5. HCS da Huawei

2.3.2.9.1.3. Ferramentas:

2.3.2.9.1.3.1. Commvault, Veeam, IBM Spectrum Protect e Spectrum Protect Plus.

2.3.2.9.1.4. A Solugao devera garantir compatibilidade de software, obrigatoriamente de forma nativa:

2.3.2.9.1.4.1. Hadoop versao 3.1.1 e superior;

2.3.2.9.1.4.2. Cloudera versao 7.1.9 e superior.

2.3.2.9.1.4.3. Ceph (Pacific)

2.3.2.10. Sanitiza¢ao de Dados

2.3.2.10.1. A Solucéo devera possuir funcionalidade especifica para sanitizar (apagar) de forma segura os dados
residentes nas midias.

2.3.2.10.2. O método de sanitizagao utilizado devera ser o mais apropriado para cada tipo de midia, aceitando-se
0 método de sobrescrita (minimo 3 vezes) e/ou criptografia.

2.3.2.10.3. O processo de sanitizagdo de dados deverd, para cada tipo de midia, possuir conformidade com, pelo
menos, uma das seguintes organizagoes:

2.3.2.10.3.1. DoD (Departament of Defense EUA) NIST (National Institute of Standards and Technology).

2.3.2.10.4. Afuncionalidade devera garantir que os dados, apds o processo de sanitizagao, nao serao lidos e/ou
acessados.

2.3.2.10.5. Ao final do processo de sanitizagao devera ser emitido certificado e/ou relatério automatico, gerado
pelo equipamento e/ou funcionalidade, atestando e comprovando todo o processo.

2.3.2.10.6. Caso a emissao do certificado ndo seja feita de forma automatica, sera permitido a emissao pelo
fabricante do equipamento, desde que comprovada execu¢ao da sanitizagao via logs.

2.3.2.10.7. O processo de sanitizagdo devera ser executado nas dependéncias do Serpro. A data para realizagao
do procedimento serd indicada pelo Serpro.

2.3.2.11. Portabilidade, Escalabilidade e Expansdo

2.3.2.11.1. Asolugao devera oferecer mecanismos que garantam a migracao dos dados para outras plataformas
ou tecnologias, assegurando portabilidade, integridade e preservagao das informagdes, sem dependéncias
proprietarias que dificultem o processo.




2.3.2.11.2. A solugéo devera permitir expansao escalavel de capacidade e desempenho durante a vigéncia do
contrato, sem interrupcao dos servicos e mantendo transparéncia para os sistemas e aplicagdes consumidores.

2.3.2.11.3. Asolugao devera permitir que os objetos armazenados, bem como seus metadados, sejam
exportados em formato padrao aberto, de forma que possam ser recuperados por outra solugao/aplicagao.

2.3.2.11.4. Asolugao devera apresentar de forma clara o modelo de licenciamento, incluindo limitagdes ou
restricdes aplicaveis.

2.3.2.12. Anexos
2.3.2.12.1. Arquitetura de referéncia com duas camadas (tiers):

2.4.1TEM 2 -Servigo de Consultoria

2.4.1. Os Servigos de Consultoria serao utilizados conforme detalhamento abaixo:

2.4.1.1. Orientar na melhoria de métodos, procedimentos e técnicas utilizadas pela area de Suporte,
Armazenamento e de Desenvolvimento de Sistemas;

2.4.1.1.1. Avaliar o desempenho do ambiente, com indicagcao das medidas recomendadas para sua otimizacao;

2.4.1.2. Orientar quanto a integragao com:

2.4.1.2.1. Solugdes de gestao de identidade e de acesso;

2.4.1.2.2. Solugdes de orquestragao de ambientes em nuvem;

2.4.1.2.3. Solugdes de Data Analytics;

2.4.1.2.4. Ferramentas de Backup e Restore;

2.4.1.2.5. APIs de ferramentas de terceiros, entre outras tecnologias;

2.4.1.3. Orientar quanto a implementacgéo de novas plataformas de desenvolvimento e/ou novas versdes das
plataformas existentes;

2.4.1.4. Fornecer orientacao, recomendacgdes de melhores préticas e apoiar o Serpro em assuntos relacionados
ao desenvolvimento, implantagcao e manutencao de aplicacdes em ambiente, contemplando:

2.4.1.4.1. Formas de acesso aos dados na solugao e protocolos disponiveis;

2.4.1.4.2. Implementacao da APl S3 em Java/.Net, com exemplos de cédigos;

2.4.1.4.3. Métodos PUT, GET, POST, DELETE e complementares;

2.4.1.4.4. Codificagao para testes da API.

2.4.2. 0 Servico de Consultoria podera ocorrer remotamente conforme necessidade do Serpro.

2.4.3. Os acionamentos para a prestacao dos servi¢os de consultoria serdo feitos por Ordem de Servico - OS, a
ser entregue a Contratada.

2.4.3.1. A Ordem de Servigo - OS, a ser elaborada pelo Serpro, deverd detalhar a demanda, o periodo de
execucao, a estimativa de horas e a previsao de conclusao da demanda.

2.4.3.2. A Contratada terd o prazo de até 10 (dez) dias corridos, contados a partir da data de sua convocagao,
para assinatura da Ordem de Servigo - OS.

2.4.3.3. A Contratada nao podera iniciar qualquer tipo de atividade sem o recebimento da Ordem de Servigo - OS,
devidamente assinada e entregue pelo Gestor do Contrato.

2.4.3.4. A Contratada ndo podera executar os servi¢os acima da quantidade demandada na Ordem de Servigo -
0S.

2.4.4. O Serpro, para efeito de pagamento, contabilizard somente os servigos constantes na Ordem de Servigo -
0S, devidamente entregue e homologada.

2.4.5. Caso seja necessario refor¢o na quantidade demandada inicialmente, devera ser emitida nova Ordem de
Servigo - 0OS, observados os procedimentos desta Clausula.

2.4.6. Os servigos serdo utilizados sob demanda, nao havendo obrigatoriedade de realizagdo do total ou de parte
do estimado.

2.4.7. A Contratada é responsavel pela prestacao dos Servigos caracterizados na Ordem de Servigo - OS,
devendo utilizar o pessoal técnico qualificado nos quantitativos adequados para garantir a plena qualidade dos
produtos entregues, ficando sob sua definicdo qualquer composicao de recursos, otimizagao de rotinas ou
procedimentos.

2.4.8. Nao serao incluidos na Ordem de Servigo (OS), nem computados para efeito de remuneracao, esforgo da
Contratada para compreensao da demanda, entendimento dos requisitos, elaboragao da ordem de servico e
acompanhamento gerencial de chamados.

2.4.9. A Contratada deveréa apresentar Relatério de Atividades dos servigos prestados ap6s o encerramento dos
mesmos, apresentando de forma detalhada todas as atividades executadas.

2.4.10. O servigo serd considerado concluido apds a emissao do Relatdrio de Conclusdo da Ordem de Servigo -
OS pelo Serpro.

2.5. Documentagio técnica:

2.5.1. Deverao ser entregues com a Solugao contratada:

2.5.1.1. Relagéo detalhada do(s) componente(s) entregues, em que constem: modelos, caracteristicas,
configuracgdes, versoes do(s) software(s) licenciado(s), etc.;

2.5.1.2. Os instaladores do(s) software(s) licenciado(s) e suas respectivas licengas;

2.5.1.3. A documentagao técnica, composta por manuais de instalagao, configuragao e operagao, em formato
digital.




2.6. Prazos de entrega do Item 1 - Solugao de Armazenamento de Objetos com Tierizagcao

2.6.1. A Contratada devera entregar, instalar e configurar todos os produtos e componentes de forma a estarem
prontos para o uso pelo Serpro em até 90 (noventa) dias corridos da data de inicio da vigéncia do contrato.

2.6.2. Devera ser fornecida, em até 30 (trinta) dias corridos da data de inicio da vigéncia do contrato, relagao dos
requisitos necessarios a sua instalagao fisica, tais como: medidas de layout, consumo de BTUs, circuitos
elétricos, padrao das tomadas, necessidade de linhas telefonicas e portas de rede.

2.6.3. Entende-se por cumprimento do prazo de entrega, o recebimento dos equipamentos e sua instalagao nas
localidades indicadas pelo Serpro, deixando-os operacionais para o recebimento definitivo. O ndo cumprimento
do prazo de entrega, ou entrega parcial, ou entrega de configuragao inferior a solicitada, implicara as sang6es
administrativas previstas em cldusula especifica.

2.7. Recebimento Definitivo:

2.7.1.1tem 1 - Solugdo de Armazenamento de Objetos com Tierizagao

2.7.1.1. A Contratada devera informar ao Serpro a disponibilidade do(s) produto(s) para que sejam tomadas
todas as providéncias necessarias ao inicio da execucéao do teste de recebimento definitivo a ser efetuado.

2.7.1.2.Todos os produtos fornecidos deverao ser novos (incluindo todas as pecas e componentes presentes
nos produtos), de primeiro uso (sem sinais de utilizagao anterior), nao recondicionados e em fase de
comercializagcdo normal através dos canais de comercializagédo do fabricante no Brasil (ndo serdo aceitos
produtos end of support e/ou end-of-life).

2.7.1.3. Todos os produtos fornecidos deverao ser entregues acondicionados adequadamente, em caixa lacrada,
de forma a resistir a armazenagem e permitir a completa seguranca durante o transporte.

2.7.1.4.Todos os componentes do(s) equipamento(s) e respectivas funcionalidades deverdo ser compativeis
entre si, sem a utilizacdo de adaptadores, frisagens, pinturas, usinagens em geral, furagdes, emprego de
adesivos, fitas adesivas ou quaisquer outros procedimentos nao previstos nas especifica¢des técnicas ou, ainda,
com emprego de materiais inadequados ou que visem adaptar forcadamente o produto ou suas partes que sejam
fisicamente ou logicamente incompativeis.

2.7.1.5. Todos os componentes internos do(s) produtos(s) devera(do) estar instalado(s) de forma organizada e
livres de pressdes ocasionados por outros componentes ou cabos, que possam causar desconexoes,
instabilidade, ou funcionamento inadequado.

2.7.1.6. O numero de série de cada equipamento deve ser obrigatério e unico, afixado em local visivel, na parte

externa do gabinete e na embalagem que o contém. Esse nimero devera ser identificado pelo fabricante, como
valido para o produto entregue e para as condi¢cdes do mercado brasileiro no que se refere a garantia técnica no
Brasil.

2.7.1.7. Os produtos, considerando a marca e modelo apresentados na licitagao, nao poderao estar fora de linha
comercial, considerando a data de LICITAGAO (abertura das propostas). Os produtos devem ser fornecidos
completos e prontos para a utilizagao, com todos os acessoérios, componentes, cabos etc.

2.7.1.8.Todas as licengas, referentes aos softwares, firmware, drivers solicitados, devem estar registrados para
utilizacao do Contratante, em modo definitivo (licengas perpétuas), legalizado, ndo sendo admitidas versdes
“shareware” ou “trial”. O modelo do produto ofertado pela Contratada devera estar em fase de produgao pelo
fabricante (no Brasil ou no exterior), sem previsao de encerramento de produgao, até a data de entrega.

2.7.1.8.1. O licitante devera garantir que o direito de uso do software embarcado no equipamento (firmware,
sistema operacional e demais softwares necessarios ao pleno funcionamento da solugao) é perpétuo,
irrevogavel e independente da vigéncia do suporte técnico e da vida til do hardware e/ou do software. O
software deverd permanecer funcional, com pleno direito de uso pela contratante e com total acesso aos dados,
mesmo apds o encerramento do suporte do fabricante ao hardware.

2.7.1.9. A Contratada devera entregar, em até 05 (cinco) dias Uteis apds a conclusao da instalagao dos produtos,
relatério de instalagao que devera conter: confirmagao de todos os equipamentos e perfeito funcionamento do
hardware (placas, discos, processadores, memorias, etc.), identificacdo de cada produto instalado (marca,
modelo, versao, nimero de série, nimero da licenga, etc.), nome, matricula, data e assinatura do técnico da
Contratada responsavel instalacao e do técnico do Serpro que acompanhou os procedimentos de instalagéo.

2.7.1.10. O relatério de instalagdo nao isenta a Contratada das responsabilidades sobre o pleno funcionamento
dos produtos, o qual devera ser estendido ao longo de todo o periodo de garantia e manutengéo dos produtos.

2.7.1.11. O prazo para Recebimento Definitivo por parte do Serpro é de 10 (dez) dias corridos a partir da data da
entrega dos produtos e dos respectivos documentos fiscais.

2.7.1.12. Caso os produtos sejam diferentes das especificacdes ou apresentem defeitos serdo considerados ndo
entregues e a contagem do prazo de entrega ndo serd interrompida devido a sua rejeigcdo.




2.7.1.13. Os produtos s6 serao considerados com recebimento definitivo depois de minucioso teste de
funcionamento efetuado pela equipe de técnicos do Serpro ou seus prepostos e técnicos da Contratada. Por
meio do referido teste, proceder-se-a a checagem das perfeitas condigdes fisicas do produto, hem como do
respectivo funcionamento e das especificagdes, em conformidade com cldusula primeira deste contrato,
considerando-se as caracteristicas técnicas ofertadas pela Contratada.

2.7.1.14. Ocorrendo qualquer problema ou divergéncia nos testes dos produtos, a Contratada terd o prazo de 10
(dez) dias, a partir da notificagao, para proceder as corre¢des, adequagdes ou substituigdo do produto objeto
deste ajuste, voltando a proceder conforme disposto anteriormente. Nesta hipdtese, o prazo de entrega ja
estabelecido nao serd interrompido, porém, ficara assegurado ao Serpro o mesmo prazo para realizagao de
novos testes, conforme ja apresentado.

2.7.1.15. Em caso de vicios, defeitos ou incorre¢des nao identificados na etapa de recebimento definitivo pelo
Serpro, a Contratada devera realizar as corregdes, adequagdes ou a substituicao do objeto, de forma imediata e
definitiva, no prazo maximo de até 30 (trinta) dias corridos, contados a partir da data da notificagao, sem dnus
adicional para o Serpro.

2.7.1.15.1. A substituicao dos produtos serd efetuada pela Contratada a partir da comunicagao da rejeicao dos
mesmos, pelo Serpro, e ocorrera no hordrio de 08h até 17h, de segundas as sextas-feiras.

2.7.1.16. Por ocasiao do recebimento definitivo dos produtos serd assinado documento pertinente, que integrara
este contrato.

2.7.1.17. Junto a cada produto entregue deverao constar os respectivos manuais de instrugoes e demais
literaturas técnicas pertinentes, bem como respectivas notas fiscais.

2.7.1.18. Entende-se como recebimento definitivo dos produtos, aquele recebido funcionando e em perfeitas
condicdes, com a devida instalagao, quando esta estiver prevista nas especificagoes.

2.7.2.Paraoitem: 2-Servigo de Consultoria

2.7.2.1. O prazo para Recebimento Definitivo por parte do Serpro é de 10 (dez) dias corridos a partir da data do
recebimento dos documentos fiscais, condicionado a entrega do Relatdrio de Atividades pela Contratada e a
emissao do Relatdrio de Conclusdo da Ordem de Servigo - OS pelo Serpro.

2.7.3. Entende-se como recebimento definitivo, o servigo prestado e aceito nos termos e condig¢des previstas na
Ordem de Servico - OS.

2.7.4. Local de entrega da Solucéao e prestacao dos servigos de Consultoria

2.7.4.1. REGIONAL SAO PAULO/SP - SOCORRO: RUA OLIVIA GUEDES PENTEADO, NO 941, BAIRRO CAPELA DO
SOCORRO - SAO PAULO/SP - CEP: 04.766-900. INSCRIGAO ESTADUAL: 111.445.700.110. INSCRICAO
MUNICIPAL: 8.242.433-0. CNPJ: 33.683.111/0009-56.

2.7.4.2. SITE BANCO DO BRASIL: RUA VERBO DIVINO, 1830, BAIRRO CHACARA SANTO ANTONIO - SAO
PAULO/SP - CEP: 04.719-907. CNPJ: 33.683.111/0009-56.

2.7.4.3. O faturamento para o Site de Sao Paulo - Banco do Brasil, serd efetuado para a Regional Sdo Paulo.




